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摘 要： 针对不同个体对隐私保护的不同需求，提出了一种面向个体的个性化扩展 ｌ多样性隐私匿名模型．该
模型在传统 ｌ多样性的基础上，定义了扩展的 ｌ多样性原则，并通过设置敏感属性的保护属性来实现个体与敏感值之
间关联关系的个性化保护需求．同时，还提出了一种个性化扩展 ｌ多样性逆聚类（ＰＥＬＩｃｌｕｓｔｅｒｉｎｇ）算法来实现该隐私匿
名模型．实验表明：该算法不仅能产生与传统基于聚类的 ｌ多样性算法近似的信息损失量以及更小的时间代价，同时
也满足了个性化服务的需求，获得更有效的隐私保护．
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１ 引言

数据发布过程中的隐私泄露问题一直是数据共享

与信息安全领域的研究热点之一．对于一个纯粹的属性
值并不构成敏感信息，只有当属性值与某一个体形成关

联时才能使这种关联关系作为敏感信息而应得到保护，

所以从攻击者的角度来看，要获取的对象是数据拥有者

与敏感信息的关联关系．因此，保护或者破坏这种关联
关系便成了数据发布过程所要研究的主要工作．

通常，待发布的数据集以二维表的形式存储，包含

４类属性：（１）身份标识符属性（ＩＤ）；（２）准标识符属性
（ＱＩ）；（３）敏感属性（Ｓ）；（４）其他属性．最原始的隐私方

法只是直接删除身份标识符后直接发布数据表，但这样

做并不能有效的防止隐私的泄露，一种最直接的现象就

是攻击者通过外部公开的数据信息，结合准标识符属性

来推断出个体与敏感属性间的关联关系，这就是所谓的

链接攻击［１］，以 ｋ匿名［２］和 ｌ多样性［３］为主流模型的匿
名技术是防止攻击者这种推理现象的有效方法之一，ｋ
匿名的思想解决了链接攻击而产生的隐私泄露风险，而

ｌ多样性有效地防止了ｋ匿名中隐含着同质攻击的缺
陷，但面对复杂的背景知识攻击时，攻击者仍然可能以

很高的概率推断出个体与敏感信息之间的关联关系．因
此，研究者在 ｋ匿名和ｌ多样性的基础上，又提出一些
不同类型的匿名模型，例如基于聚类的匿名技术［４～７］，
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其基本思想是：首先将待发布的数据集划分为若干簇，

其中簇内记录相关，簇间记录不相关，然后将每个簇内

记录的准标识符泛化为相同的属性值，生成等价类，从

而实现数据集的匿名化．
然而，以上的数据匿名方法都没有考虑隐私信息

个性化的需求问题，而在现实的生活中，不同个体对于

同一隐私信息的敏感程度会有很大的差异性，导致不

同的隐私保护需求．因此，隐私保护的个性化服务是非
常有必要的．针对这一问题，Ｘｉａｏ等［８］首次对个性化匿
名模型进行了系统的描述，并提出了相应的解决方法．
此后，研究者在这一方面作了大量的工作，面对特定环

境下的个性化服务需求，提出了相应的解决方法［９～１２］．
针对隐私保护中的个性化服务需求问题，本文在传统

ｌ多样性的基础上，定义了扩展的 ｌ多样性原则，并提
出了一种面向个体的个性化扩展 ｌ多样性隐私匿名模
型，该模型通过为每个个体指定不同的敏感属性泛化

约束来实现隐私个性化的需求．同时，本文结合逆聚类
的分类原则，给出了个性化扩展 ｌ多样性的逆聚类算
法，在满足了匿名等价类扩展 ｌ多样性要求的同时，实
现了敏感属性的个性化需求．

２ 相关工作

ｋ匿名模型思想的实质是破坏个体与元组之间的
关联关系，从而防止链接攻击带来的隐私泄露风险，但

是它没有破坏个体与敏感值之间的关联关系，所以模

型中隐含着同质攻击和背景知识攻击的隐私泄露缺

陷，Ｍａｃｈａｎａｖａｊｊｈａｌａ等人在文献［３］中证明了攻击者可能
以１００％的概率获得某些个体的隐私信息，于是提出了
ｌ多样性模型，要求发布的等价类中不同敏感值的个数
大于等于 ｌ（ｌ≥２），等价类中敏感值的足够多样化部分
地解决了 ｋ匿名的缺陷．

目前，在 ｋ匿名模型的基础上，提出了许多利用聚
类来实现匿名化的算法，但这些算法大多没有考虑敏

感属性值的多样性，文献［７］提出了基于聚类的敏感属
性 ｌ多样性匿名化算法ＬＣＡＦＣ和ＬＣＡＲＣ，要求在生成
的每个等价聚类中至少有 ｌ个互异的敏感属性值，并且
控制每个聚类的大小介于 ｌ和２ｌ之间，从而使聚类达
到最优划分，提高了数据的安全性．

针对 ｋ匿名没有考虑隐私保护个性化需求的缺
陷，文献［８］提出了一种个性化匿名模型，在模型中通
过为不同的个体指定不同的敏感属性泛化约束来实现

个性化匿名，由于模型是基于 ｋ匿名的，并没有考虑等
价类中敏感属性值的多样性问题，故而仍然存在着同

质攻击的风险．本文从等价组中敏感属性值要求 ｌ多
样性的需求出发，在传统聚类的基础上，提出一种逆聚

类的方法实现敏感属性值的多样性，同时利用对敏感

属性值的泛化来满足隐私保护个性化的需求．

３ 个性化隐私匿名模型

３．１ ｌ多样性模型
ｌ多样性模型［３］是 ｋ匿名的一种改进模型，其实质

是保证发布数据表中每个等价类的敏感属性值足够多

样化来解决 ｋ匿名所隐含的缺陷．
定义１ ＱＩ等价类．给定数据表 Ｔ，Ｔ为 Ｔ泛化

后的匿名数据表，Ｔ中具有相同准标识符属性 ＱＩ的
记录的集合称为Ｔ的 ＱＩ等价类．

定义２ ｌ多样性．给定数据表 Ｔ，Ｔ为 Ｔ泛化后
的匿名数据表，令 ＳＧ为Ｔ的一个 ＱＩ等价类，如果 ＳＧ
中不同敏感属性值的个数大于等于ｌ（ｌ≥２），则称等价
类 ＳＧ是满足ｌ多样性的；如果 Ｔ的每个 ＱＩ等价类都
满足ｌ多样性，则称表 Ｔ是满足 ｌ多样性的．

如表２是表１原始医疗信息表满足２多样性的匿
名发布表．表中准标识符属性为［Ａｇｅ］、［Ｓｅｘ］和［Ｚｉｐ
ｃｏｄｅ］，属性列［Ｄｉｓｅａｓｅ］为敏感属性，［Ｎａｍｅ］为个体标识
符属性．

表１ 待发布的个人医疗原始信息记录表

Ｎａｍｅ Ａｇｅ Ｓｅｘ Ｚｉｐｃｏｄｅ Ｄｉｓｅａｓｅ

Ｆｒｅｄ ２４ Ｍ １３０００ ＨＩＶ
Ａｎｄｙ ２５ Ｍ １３００１ ＨＩＶ
Ｊａｍｅｓ ２７ Ｍ １７０００ Ｆｌｕ
Ａｌｌｅｎ ２９ Ｍ １７００１ Ｃａｎｃｅｒ
Ｊａｃｋｙ ３０ Ｍ １７００２ Ｏｂｅｓｉｔｙ
Ｅｍｉｌｙ ４２ Ｆ ５６０００ Ｐｎｅｕｍｏｎｉａ
Ｊｕｄｙ ４５ Ｆ ５６０１０ Ｉｎｄｉｇｅｓｔｉｏｎ

表２ ２多样性匿名表

Ｎｏ． Ａｇｅ Ｓｅｘ Ｚｉｐｃｏｄｅ Ｄｉｓｅａｓｅ

１ ［２０２５］ Ｍ １３００ ＨＩＶ
２ ［２０２５］ Ｍ １３００ ＨＩＶ
３ ［２６３０］ Ｍ １７００ Ｆｌｕ
４ ［２６３０］ Ｍ １７００ Ｃａｎｃｅｒ
５ ［２６３０］ Ｍ １７００ Ｏｂｅｓｉｔｙ
６ ［４０４５］ Ｆ ５６０ Ｐｎｅｕｍｏｎｉａ
７ ［４０４５］ Ｆ ５６０ Ｉｎｄｉｇｅｓｔｉｏｎ

３．２ 个性化扩展 ｌ多样性模型
在本小节中，我们利用敏感属性的泛化约束，对传

统 ｌ多样性原则进行扩展，并由不同个体指定不同的
敏感属性泛化约束［８］来实现隐私保护的个性化匿名，

最后给出一种满足扩展 ｌ多样性的个性化隐私匿名
模型．

定义３ 继承分类树．设属性 Ａ的有限值域为Ｄｏｍ
（Ａ），则属性 Ａ的继承分类树定义为四元组ＩＴａｘ（Ａ）＝
｛ｒＡ，ＬＡ，ＩＮＡ，ＲＡ｝，其中，

（１）ｒＡ表示分类树的根节点；
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（２）ＬＡ表示分类树叶子节点的集合，即 ＬＡ＝Ｄｏｍ（Ａ）；
（３）ＩＮＡ表示分类树中间节点的集合，集合中的元

素代表了属性 Ａ中各取值继承分类的不同程度；
（４）ＲＡ表示分类树中各节点间继承关系．
在这里，继承分类树中结点的层次 ｌｅｖｅｌ从根结点

开始依次增加，根结点为第一层，即 ｌｅｖｅｌ＝１．图１给出
了表１中敏感属性［Ｄｉｓｅａｓｅ］的继承分类树．其中，叶子
节点包含了属性列［Ｄｉｓｅａｓｅ］中全部的取值，根节点代表
所有疾病，从根节点到叶子节点的中间节点代表疾病

的若干分类．

定义４ 继承分类子树．对于继承分类树 ＩＴａｘ（Ａ）
中的任意节点 Ｎ，称以该节点为根节点，包含该节点所
有子孙节点的子树为 ＩＴａｘ（Ａ）的继承分类子树，记为
ＳＵＢ－ＩＴａｘ（Ｎ）．根据树的性质，继承分类子树也可表示
为一个四元组 ＳＵＢ－ＩＴａｘ（Ｎ）＝｛Ｎ，ＬＮ，ＩＮＮ，ＲＮ｝．

结合敏感属性的继承分类树，可以对 ｌ多样性原
则进行扩展．

定义５ 扩展 ｌ多样性．给定数据表 Ｔ的ＱＩ等价

类ＳＧ，如果 ＳＧ满足∑
ｔ∈ＳＧ
｜ＳＵＢ－ＩＴａｘ（ｔ．Ｓ）｜≥ｌ，其中｜

ＳＵＢ－ＩＴａｘ（ｔ．Ｓ）｜表示以 ｔ．Ｓ为根节点的继承分类子
树中包含叶子节点的个数，则称 ＳＧ是满足扩展ｌ多样
性的；如果 Ｔ的每个ＱＩ等价类都满足扩展ｌ多样性，则
称 Ｔ是满足扩展ｌ多样性的．

特别地，当 ｔ．Ｓ为叶子节点时，∑
ｔ∈ＳＧ
｜ＳＵＢ－ＩＴａｘ（ｔ．

Ｓ）｜的值就是等价类中包含不同敏感属性值的个数，也
就是说，ｌ多样性是扩展ｌ多样性的一个特例．

定义６ 保护属性．给定元组 ｔ∈Ｔ，其敏感属性值
为 ｔ．Ｓ，则元组 ｔ的保护属性ｔ．ＧＡ定义为继承分类树
ＩＴａｘ（ＡＳ）从根节点 ｒ．ＡＳ到ｔ．Ｓ所在叶子节点路径上任
何一个节点的值．

表３是对表１中各敏感属性值根据图１的继承分
类树，加入相应保护属性的个人医疗原始信息记录表．
属性列［Ｇｕａｒｄｉｎｇａｔｔｒｉｂｕｔｅ］中各值即为属性列［Ｄｉｓｅａｓｅ］
中各敏感值的保护属性．

数据拥有者 ｏｔ通过指定保护属性ｔ．ＧＡ来表达对
敏感属性值的个性化需求，保护属性 ｔ．ＧＡ意味着ｏｔ不
希望数据攻击者得到以ｔ．ＧＡ为根节点的继承分类子
树ＳＵＢ－ＩＴａｘ（ｔ．ＧＡ）中的任何叶子结点，即当攻击者推

断出 ｔ．ｓ所在的继承分类子树ＳＵＢ－ＩＴａｘ（ｔ．ＧＡ）中任
何叶子节点与数据拥有者的关联关系 ＜ｏｔ，ＡＳｉ＞时，其
中 ＡＳｉ为ＳＵＢ－ＩＴａｘ（ｔ．ＧＡ）的叶子节点，则数据拥有者
就认为他／她的隐私受到了侵犯．显然地，指定的保护
属性 ｔ．ＧＡ在继承分类树中的层次越小，表明数据拥有
者 ｏｔ的个性化隐私保护需求度越高，可以用隐私侵犯
率作为发布数据表隐私泄露的一个评价指标，具体的

定义描述如下：

定义７ 隐私侵犯率［８］．给定元组 ｔ∈Ｔ，其隐私侵
犯率 Ｐｂｒｅａｃｈ（ｔ）定义为攻击者从发布数据表 Ｔ中推断
出存在于原始数据表 Ｔ中的关联关系 ＜ｏｔ，ＡＳｉ＞的概
率，其中 ＡＳｉ为ＳＵＢ－ＩＴａｘ（ｔ．ＧＡ）的叶子节点．

结合以上的概念与定义，下面给出完整的个性化

扩展 ｌ多样性模型．
定义８ 个性化扩展 ｌ多样性．给定数据表 Ｔ，Ｔ

为 Ｔ泛化后的匿名数据表，如果 Ｔ满足扩展 ｌ多样
性，并且 Ｔ中各元组的隐私侵犯率 Ｐｂｒｅａｃｈ（ｔ）≤δｂｒｅａｃｈ，
其中δｂｒｅａｃｈ为系统预设的参数，则称 Ｔ满足个性化扩展
ｌ多样性．

表３ 指定保护节点的个人医疗原始信息记录表

Ｎａｍｅ Ａｇｅ Ｓｅｘ Ｚｉｐｃｏｄｅ Ｄｉｓｅａｓｅ Ｇｕａｒｄｉｎｇａｔｔｒｉｂｕｔｅ

Ｆｒｅｄ ２４ Ｍ １３０００ ＨＩＶ Ｉｌｌｎｅｓｓ

Ａｎｄｙ ２５ Ｍ １３００１ ＨＩＶ Ｉｌｌｎｅｓｓ

Ｊａｍｅｓ ２７ Ｍ １７０００ Ｆｌｕ Ｆｌｕ

Ａｌｌｅｎ ２９ Ｍ １７００１ Ｃａｎｃｅｒ Ｉｌｌｎｅｓｓ

Ｊａｃｋｙ ３０ Ｍ １７００２ Ｏｂｅｓｉｔｙ Ｏｂｅｓｉｔｙ

Ｅｍｉｌｙ ４２ Ｆ ５６０００ Ｐｎｅｕｍｏｎｉａ Ｃｏｍｍｕｎｉｃａｂｌｅ

Ｊｕｄｙ ４５ Ｆ ５６０１０ Ｉｎｄｉｇｅｓｔｉｏｎ Ｎｏｎｃｏｍｍｕｎｉｃａｂｌｅ

４ 个性化扩展 ｌ多样性逆聚类算法

４．１ 信息损失量

信息损失量指标在某种程度上较全面地反映了匿

名前后数据表的可用性，另外，本文算法中需要对敏感

属性进行泛化，而这一过程同样包含着一定的信息损

失，这种损失也间接反映了匿名后敏感属性的保护程

度．
首先，我们考虑泛化前后单个属性值的信息损失

量，定义如下：

定义９ 属性值的信息损失量．给定属性 Ａ，其值
域为 Ｄｏｍ（Ａ），则属性值 ｖ∈Ｄｏｍ（Ａ）泛化为 ｖ的信息
损失量 ＩＬｖａｌｕｅ定义为：

ＩＬｖａｌｕｅ（ｖ）＝
｜ｖ｜

｜Ｄｏｍ（Ａ）｜ （１）

其中，｜ｖ｜和｜Ｄｏｍ（Ａ）｜分别表示 ｖ和属性 Ａ的可能
取值数，对于连续型属性，表示为区间的长度，对于离

散型属性，表示值域的基数．
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一个元组的信息损失量定义为元组中各个属性信

息损失量的叠加．
定义１０ 元组的信息损失量．给定元组 ｔ，ｔ．Ａｉ（１

≤ｉ≤ｄ）表示 ｔ在属性Ａｉ上的取值，则 ｔ泛化为ｔ的信
息损失量 ＩＬｔｕｐｌｅ定义为：

ＩＬｔｕｐｌｅ（ｔ）＝∑
ｄ

ｉ＝１
ｗｉ·ＩＬｖａｌｕｅ（ｔ．Ａｉ） （２）

其中，ｗｉ表示ｔ．Ａｉ泛化的精度损失权重．根据元组泛化
前后的信息损失量，我们可以定义元组间的距离 Ｄｉｓ
ｔａｎｃｅ（ｔｉ，ｔｊ）．

定义１１ 元组间的距离．给定元组 ｔｉ和ｔｊ，两者之
间的距离 Ｄｉｓｔａｎｃｅ（ｔｉ，ｔｊ）定义为：

Ｄｉｓｔａｎｃｅ（ｔｉ，ｔｊ）＝∑
ｄ

ｋ＝１
｜ｔｉ．Ａｋ｜－｜ｔｊ．Ａｋ｜ （３）

其中，｜ｔｉ．Ａｋ｜－｜ｔｊ．Ａｋ｜表示元组 ｔｉ和ｔｊ在属性Ａｋ上
的距离，对于连续型属性，采用两者的区间长度之差，

对于离散型属性，采用两者值域的基数之差．
一个表的信息损失量由表中全部元组的信息损失

量相加得到．
定义１２ 表的信息损失量．给定数据表 Ｔ，泛化为

Ｔ的信息损失量 ＩＬｔａｂｌｅ（Ｔ）定义为：

ＩＬｔａｂｌｅ（Ｔ）＝∑
ｔ∈Ｔ
ＩＬｔｕｐｌｅ（ｔ） （４）

４．２ 敏感属性泛化算法

通过对敏感属性的泛化来使匿名组满足个性化服

务的需求，敏感属性泛化的算法思想是：通过比较输入

等价类中每个元组敏感属性的保护属性的隐私侵犯率

是否小于等于系统给定的最大隐私侵犯阈值，如果大

于该阈值，则对此元组的敏感属性值通过敏感属性继

承分类树进行调整，反复这一过程，直到所有的元组都

满足条件或不能再进行调整为止．算法 １给出了具体
过程．

算法的第１步进行初始化工作，假设等价组的元组
数为 Ｎｔｕｐｌｅ，集合的复制过程可在 Ｏ（Ｎｔｕｐｌｅ）内完成；第２
步是将保护属性不属于等价组内任何其他元组继承分

类子树的节点的元组归入一个临时的集合，假设敏感

属性继承分类树中的叶子结点为 Ｎｎｏｄｅ，则第２步所需
的时间代价为 Ｏ（Ｎｔｕｐｌｅ×Ｎｎｏｄｅ）；算法的第３步循环执行
将不满足个性化需求的元组进行敏感值泛化操作，由

于只是对元组的隐私侵犯率进行判断，所以最坏情况

下所需的时间复杂度为 Ｏ（Ｎｔｕｐｌｅ）；对于第４步，对整个
等价类进行一次调整，时间复杂度也是 Ｏ（Ｎｔｕｐｌｅ）．综上
所述，整个算法的时间复杂度为：Ｏ（Ｎｔｕｐｌｅ）＋Ｏ（Ｎｔｕｐｌｅ×
Ｎｎｏｄｅ）＋Ｏ（Ｎｔｕｐｌｅ）＋Ｏ（Ｎｔｕｐｌｅ）＝Ｏ（Ｎｔｕｐｌｅ×（Ｎｎｏｄｅ＋３））≈
Ｏ（Ｎｔｕｐｌｅ×Ｎｎｏｄｅ）．

算法１ 敏感属性泛化算法 ＳＧｅｎｅｒａｌｉｚａｔｉｏｎ（ＳＧ）
输入：等价类 ＳＧ，敏感属性继承分类树，个性化约束参数δｂｒｅａｃｈ
输出：满足个性化的等价类 ＳＧ

步骤：

１． 初始化：
１．１ ＳＧ＝ＳＧ；
１．２ ｔｅｍｐ－ＳＧ＝ ；

２． Ｆｏｒ（每个 ＳＧ中的元组ｔ）

２．１ Ｆｏｒ（每个 ＳＧ中不同于 ｔ的其他元组ｔ′）
２．２．１ 如果 ｔ．ＧＡＳＵＢ－ＩＴａｘ（ｔ′．ＧＡ）

２．２．２ 则 ｔｅｍｐ－ＳＧ＝ｔｅｍｐ－ＳＧ∪｛ｔ｝；

３． Ｆｏｒ（每个 ｔｅｍｐ－ＳＧ中的元组ｔｋ）

３．１ 如果 Ｐｂｒｅａｃｈ（ｔｋ）＞δｂｒｅａｃｈ，则

３．１．１ 如果 ｔｋ．ＡＳ是继承分类树的根节点，则返回步骤３，检
查下一个元组；

３．１．２ ｔｋ．ＡＳ泛化为ｔｋ．ＡＳ的父节点；

４． Ｆｏｒ（每个 ＳＧ中不同于 ｔ的其他元组 ｔ′）

４．１ 如果 ｔ′．ＡＳ在ｔ．ＡＳ的继承分类子树ＳＵＢ－ＩＴａｘ（ｔ．ＡＳ）中

４．２ 则 ｔ′．ＡＳ＝ｔ．ＡＳ；

５． ＲｅｔｕｒｎＳＧ．

４．３ 逆聚类与 ｌ多样性
传统的聚类是将相似的对象集中在一起，在 ｌ多

样性原则中要求在发布的等价类中至少有ｌ（ｌ≥２）个相
异的敏感属性值，基于此，本文提出了一种逆聚类的思

想来满足等价类的 ｌ多样性．首先给出以敏感属性为
判定对象的元组间相异度距离计算准则．

定义１３ 相异度距离．给定敏感属性 Ｓ的继承分
类树ＩＴａｘ（Ｓ），记元组 ｔｉ的敏感属性值ｔｉ．Ｓ对应 ＩＴａｘ
（Ｓ）中结点 Ｎ（ｔｉ．Ｓ），则元组 ｔｉ和ｔｊ关于敏感属性Ｓ的
相异度距离Δ（ｔｉ，ｔｊ）定义为为结点 Ｎ（ｔｉ．Ｓ）到结点
Ｎ（ｔｊ．Ｓ）的最短距离，表示为：

Δ（ｔｉ，ｔｊ）＝ｍｉｎＤＳ（Ｎ（ｔｉ．Ｓ），Ｎ（ｔｊＳ）） （５）
其中，ＤＳ（Ｎ（ｔｉ．Ｓ），Ｎ（ｔｊＳ））表示从结点 Ｎ（ｔｉ．Ｓ）到结
点 Ｎ（ｔｊ．Ｓ）需要遍历的边（树枝）数．

逆聚类方法的基本思想是根据元组间的相异度距

离，将性质相异的对象形成若干类，最终形成一个逆聚

类集．显然地，元组 ｔ被分配到类簇Ｃ中的原则是ｔ与
类簇Ｃ中质心ｔｃｍ的相异度距离最远．当考虑每个逆聚
类中至少包含 ｌ个不同敏感值的元组时，可以将 ｌ多样
性问题看作是逆聚类问题，对于这一特殊的聚类，我们

定义为 ｌ多样逆聚类问题．
定义１４ ｌ多样逆聚类问题．令 ＳＧ为一个包含ｍ

个元组的集合，ｌ为多样性参数，则 ｌ多样逆聚类问题
要求得到逆聚类集ＩＣＳＧ＝｛ｇ１，ｇ２，…，ｇｎ｝满足以下条
件：

（１）ｉ≠ｊ，ｇｉ≠ｇｊ，其中１≤ｉ，ｊ≤ｎ；
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（２）∪
ｎ

ｋ＝１
ｇｋ＝ＳＧ；

（３）ｇｉ∈ＩＣＳＧ，ｇｉ．Ｓ≥ｌ，其中 ｇｉ．Ｓ表示类ｇｉ
敏感属性值的基数；

（４）Δ（ｇｈ）＝ｍａｘ∑
ｐ（ｇｈ，ｉ）∈ＳＧ

Δ（ｐ（ｇｈ，ｇｃｈ），ｐ（ｇｈ，ｉ）），其

中 ｇｃｈ为类ｇｈ的质心，Δ（ｇｈ）表示类 ｇｈ中所有点到质
心ｇｃｈ的相异度距离之和，Δ（ｐ（ｇｈ，ｇｃｈ），ｐ（ｇｈ，ｉ））表示
点 ｐ（ｇｈ，ｉ）到质心 ｐ（ｇｈ，ｇｃｈ）的相异度距离．
４．４ 基于逆聚类的个性化隐私匿名方法

个性化扩展 ｌ多样性逆聚类算法（ＰＥＬＩｃｌｕｓｔｅｒｉｎｇ）
以逆聚类的计算准则实现等价类的个性化扩展 ｌ多样
性，其基本思想是：首先任意选取数据集中的一个元组

作为聚类质心，根据该元组的敏感属性值形成相对于

该质心的逆聚类候选集，通过候选集中的元组来形成

满足扩展 ｌ多样性的逆聚类等价类，重新计算聚类质
心，并选取该聚类质心最远的元组为下一个聚类的质

心，重复该过程直至全部的元组归入相应的逆聚类等

价类或不满足聚类的条件为止，如果经过上述逆聚类

过程还有剩余的元组未被聚类，则将这些元组归入质

心离自身距离最近的等价类中，然后对每个逆聚类等

价类进行个性化服务的检验和准标识符属性的泛化工

作，最后形成满足个性化扩展 ｌ多样性的匿名表．具体
描述见算法２．

算法２第１步是初始化工作，步骤１．１中判断算法
的可执行性，关键是参数 ｌ的设置，要求不大于表中敏
感属性的基数，否则无法满足 ｌ多样性原则，可在 Ｏ（１）
的时间内完成；第２步随机选取表中的一个元组作为初
始聚类的质心；在算法第 ３步生成一个逆聚类划分空
间，步骤３１至步骤 ３４是对生成当前簇的初始化工
作，有一个对表中元组进行比较的过程，假设表中的元

组数为 Ｎｔａｂｌｅ，则故时间复杂度为 Ｏ（Ｎｔａｂｌｅ），步骤３５循
环选取满足逆聚类的元组加入当前簇中，每一次循环

对候选集进行一次比较，最坏情况下需要 Ｏ（Ｎｔａｂｌｅ）的
时间，循环的次数控制在 ｌ次，故步骤３５所需的时间
代价为 Ｏ（ｌ×Ｎｔａｂｌｅ），步骤 ３６至步骤 ３８是重新选择
下一个簇质心的过程，时间代价为 Ｏ（Ｎｔａｂｌｅ－ＮＳＧ），故
而算法第３步总的时间代价为 Ｏ（Ｎｔａｂｌｅ）＋Ｏ（Ｎｔａｂｌｅ）＋Ｏ
（ｌ×Ｎｔａｂｌｅ）＋Ｏ（Ｎｔａｂｌｅ－ＮＳＧ）＝Ｏ（Ｎｔａｂｌｅ×（ｌ＋３）－ＮＳＧ）

≈Ｏ（ｌ×Ｎｔａｂｌｅ）；算法第４步是处理剩余元组的过程，将
剩余的元组归入离自身最近的簇中，所需的时间在最

坏情况下为 Ｏ（Ｎｔａｂｌｅ／ｌ）；算法第５步是等价类的泛化过
程，步骤５．１是对簇中的准标识符属性进行泛化，在本
算法采用文献［１３］中的最优泛化策略，设准标识符属性
个数为 Ｎｑｉ，则最坏情况下 ＱＩ泛化的时间代价为Ｏ（Ｎｑｉ
×Ｍａｘ－ＮＳＧ），其中 Ｍａｘ－ＮＳＧ表示等价聚类中基数最大

值，步骤５２是敏感属性的泛化时间复杂度为 Ｏ（Ｍａｘ－
ＮＳＧ×ＮＳ），故泛化总的时间代价为 Ｎｔａｂｌｅ／ｌ×（Ｏ（Ｎｑｉ×

Ｍａｘ－ＮＳＧ）＋Ｏ（Ｍａｘ－ＮＳＧ×ＮＳ））＝Ｏ（Ｎｔａｂｌｅ×Ｍａｘ－ＮＳＧ
×（ＮＳ＋Ｎｑｉ）／ｌ）．
综上所述，算法总的时间复杂度为：Ｏ（１）＋Ｏ（ｌ×

Ｎｔａｂｌｅ）＋Ｏ（Ｎｔａｂｌｅ／ｌ）＋Ｏ（Ｎｔａｂｌｅ×Ｍａｘ－ＮＳＧ×（ＮＳ＋Ｎｑｉ）／
ｌ）＝Ｏ（ｌ×Ｎｔａｂｌｅ＋Ｎｔａｂｌｅ×Ｍａｘ－ＮＳＧ）＝Ｏ（Ｎ２ｔａｂｌｅ）．

算法２ 个性化扩展 ｌ多样性逆聚类算法（ＰＥＬＩｃｌｕｓ
ｔｅｒｉｎｇ）

输入：带保护属性的待发布数据表 Ｔ，多样性约束参数 ｌ
输出：满足个性化扩展 ｌ多样性的匿名表ＰＴ
步骤：

１． 初始化：
１．１ 计算数据表 Ｔ中敏感属性Ｓ的基数ＮＳ，如果 ＮＳ＜ｌ，则返回

重新设置 ｌ值；
１．２ 逆聚类候选集 ＩＣ－Ｔ＝ ；

１．３ 匿名表 ＰＴ＝ ；

２． 从 Ｔ中随机选取一个元组ｔ；
３． Ｗｈｉｌｅ（ＮＳ≥ｌ）ｄｏ
３．１ 令聚类 ＳＧ质心ｔｃｍ＝ｔ；

３．２ 计算类的基数 ＮＳＧ＝｜ＳＧ｜；

３．３ Ｔ＝Ｔ－｛ｔ｝；
３．４ 将 Ｔ中敏感值与ｔｃｍ不同的元组加入逆聚类候选集ＩＣ－Ｔ；

３．５ Ｗｈｉｌｅ（ＮＳＧ＜ｌ）ｄｏ
３．５．１ 计算 ＩＣ－Ｔ中敏感值与ＳＧ中各元组不同的元组距离，

取距离最小的元组 ｍｉｎ－ｔｕｐｌｅ；

３．５．２ ＳＧ＝ＳＧ∪｛ｍｉｎ－ｔｕｐｌｅ｝；

３．５．３ ＩＣ－Ｔ＝ＩＣ－Ｔ－｛ｍｉｎ－ｔｕｐｌｅ｝；

３．５．４ Ｔ＝Ｔ－｛ｍｉｎ－ｔｕｐｌｅ｝；

３．５．５ 重新计算等价聚类 ＳＧ的质心ｔｃｍ；

３．６ ＰＴ＝ＰＴ∪ＳＧ；
３．７ 重新计算 Ｔ中敏感属性Ｓ的基数ＮＳ；

３．８ ｔ＝距离 ｔｃｍ最远的元组；

４． Ｗｈｉｌｅ（Ｔ≠ ）ｄｏ
４．１ 随机选取元组 ｔ，计算 ｔ与ＰＴ中各等价聚类质心的距离；
４．２ 将 ｔ加入距离最小的等价聚类中；
４．３ Ｔ＝Ｔ－｛ｔ｝；
５． Ｆｏｒ（每个 ＰＴ中的等价聚类ＳＧ）
５．１ ＱＩｇｅｎｅｒａｌｉｚａｔｉｏｎ（ＳＧ）；／ 对簇中的准标识符属性进行泛化

／
５．２ Ｓｇｅｎｅｒａｌｉｚａｔｉｏｎ（ＳＧ）；
６． ＲｅｔｕｒｎＰＴ．

５ 实验及结果分析

５．１ 实验数据及参数

实验数据集采用 ＵＣＩＭａｃｈｉｎｅＬｅａｒｎｉｎｇＲｅｐｏｓｉｔｏｒｙ中
的标准Ａｄｕｌｔ数据集，该数据集由美国人口普查数据
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构成，合并训练集和测试集，并删除存在缺省值的记

录，包含４５２２２条记录，１５个属性，为了便于研究，本文
选取其中的６个属性作为研究对象，同时假设其中的５
个属性为准标识符属性，１个为敏感属性，各个属性的
具体描述如表４所示．

表４ 数据集属性描述

Ｎｏ． Ａｔｔｒｉｂｕｔｅ Ｔｙｐｅ ＤｉｓｔｉｎｃｔＶａｌｕｅｓ

１ Ａｇｅ Ｎｕｍｅｒｉｃ ７４
２ Ｗｏｒｋｃｌａｓｓ Ｃａｔｅｇｏｒｉｃａｌ ８
３ Ｅｄｕｃａｔｉｏｎ Ｎｕｍｅｒｉｃ １６
４ Ｍａｒｉｔａｌｓｔａｔｕｓ Ｃａｔｅｇｏｒｉｃａｌ ７
５ Ｓｅｘ Ｃａｔｅｇｏｒｉｃａｌ ２
６ Ｏｃｃｕｐａｔｉｏｎ Ｓｅｎｓｉｔｉｖｅ １４

取［Ｏｃｃｕｐａｔｉｏｎ］为敏感属性，该属性列中有１４个不
同的属性值，将属性值按字母序设置编号，使该属性的

值域变为［０，１５）．下面介绍构建继承分类树的过程：首
先将值域分成 １５个区间，区间长度为 １，形成叶子节
点；然后以长度５为区间长度，形成分类树的第２层节
点，包含３个节点，分别是［０，５），［５，１０）和［１０，１５）；分
类树的第３层为根节点［０，１５）．同时，考虑个性化服务
的需求，对原始数据表中的敏感属性［Ｏｃｃｕｐａｔｉｏｎ］加入
保护属性列［ＧｕａｒｄｉｎｇＡｔｔｒｉｂｕｔｅ］，随机选取 ２０％记录的
ＧＡ值为原始敏感值的父节点，１０％记录的 ＧＡ值为空，
剩余的７０％记录为原始值，并称包含 ＧＡ的数据表为
ＨａｓＧＡ，原始数据表为ＮｏＧＡ．

实验从信息损失度与执行时间两个方面进行分

析，将本文所提的算法与文献［３］中 ｌ多样性的实现方
法以及改进文献［５］中所提的 ｋｍｅｍｂｅｒ聚类算法使之
满足 ｌ多样性原则的 ｌｍｅｍｂｅｒ聚类算法进行比较，同
时在两个算法中植入敏感属性泛化算法，使之满足个

性化需求．实验的硬件环境为 ＩｎｔｅｌＣｏｒｅ（ＴＭ）２ＤｕｏＣＰＵ
Ｅ４６００＠２４０ＧＨｚ，１９９ＧＢ的内存；操作系统为 Ｍｉｃｒｏｓｏｆｔ
ＷｉｎｄｏｗｓＸＰ，算法均在ＶＣ＋＋６０与Ｍａｔｌａｂ７０混编环境
下实现．
５．２ 信息损失度分析

一个表的信息损失量由式（４）给出，其信息损失度
ＩＬＲｔａｂｌｅ（Ｔ）＝ＩＬｔａｂｌｅ（Ｔ）／｜Ｔ｜．下面从两组不同的实验来
验证算法的性能，并考察发布数据的精度．

第一组实验比较ＮｏＧＡ和ＨａｓＧＡ下的信息损失度，
图２（ａ）和图２（ｂ）分别给出了在不同系统预设的隐私
侵犯率阈值δｂｒｅａｃｈ下有无保护属性的信息损失度，其中

多样性参数 ｌ取４，从图 ２中可以看到，不管有无保护
属性，发布数据的信息损失度都会随着系统阈值δｂｒｅａｃｈ
的增大而减少，而在同等条件下，个性化隐私保护需求

下的数据表比没有保护属性的原始数据表的信息损失

要大，这是由于个性化需求下的隐私保护需要进行敏

感属性的泛化，从而产生了更多的信息损失．

第二组实验比较 ＰＥＬＩｃｌｕｓｔｅｒｉｎｇ算法与 ｌ多样性和
改进的ｌｍｅｍｂｅｒ聚类算法的性能．图３给出了在不同 ｌ
值下三种算法信息损失度比较，其中准标识符属性个

数｜ＱＩ｜为５，数据表取 ＨａｓＧＡ，元组数为 ４５２２２．由图３
可知：三种算法的信息损失度都会随着 ｌ值的增大而增
加，因为 ｌ值越大，生成聚类所包含的元组个数增多，对
元组的泛化程度会更高，从而引起更多的信息损失．图
４为 ｌ取６，数据表取ＨａｓＧＡ，元组数为４５２２２，在不同准
标识符属性个数｜ＱＩ｜下三种算法的信息损失度比较．
由图４可知：三种算法的信息损失度都会随着｜ＱＩ｜值
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的增大而增加，显然｜ＱＩ｜值增大使得需要泛化的属性
增多，信息损失度必然增加．

５．３ 执行时间分析

图５给出了在不同 ｌ值下三种算法执行时间的比
较，其中准标识符属性个数｜ＱＩ｜为５，数据表取 ＨａｓＧＡ，
元组数为４５２２２．由图５知，三种算法的执行时间都会
随着 ｌ值的增大而增加，因为 ｌ值越大，聚类的次数越
多，从而时间花销就会越多．图 ６为 ｌ取 ６，数据表取
ＨａｓＧＡ，元组数为４５２２２，在不同准标识符属性个数｜ＱＩ
｜下三种算法执行时间比较．由图６知，随着｜ＱＩ｜值的
增加，三种算法的执行时间会随之增加，因为当准标识

符属性个数增多时，每次聚类所涉及的属性个数增多，

必然导致计算量的增大，从而引起更大的时间开销．
另外，从图５和图６可以看出，在同等条件下，三种

算法中 ＰＥＬＩｃｌｕｓｔｅｒｉｎｇ算法的执行时间较少，ｌｍｅｍｂｅｒ
算法的执行时间最多，这是由于 ｌｍｅｍｂｅｒ算法在聚类
的过程中，需要计算整个聚类和候选集中每个元组间

的信息损失，而 ＰＥＬＩｃｌｕｓｔｅｒｉｎｇ算法只需要计算簇质心
和候选集中每个元组间的信息损失．

６ 结论

本文针对数据发布中敏感信息个性化服务的需

求，提出了面向个体的个性化扩展 ｌ多样性隐私匿名
模型．该模型通过设置敏感属性的保护属性实现个性
化服务的需求，同时，在传统 ｌ多样性原则的基础上，
定义了扩展的 ｌ多样性原则，有效地满足了个性化 ｌ
多样性的隐私保护．另外，本文还提出了个性化扩展 ｌ
多样性逆聚类（ＰＥＬＩｃｌｕｓｔｅｒｉｎｇ）算法，通过对候选集进行
逆向聚类，有效地实现了个性化扩展 ｌ多样性隐私匿
名模型．实验结果表明，ＰＥＬＩｃｌｕｓｔｅｒｉｎｇ算法不仅与传统
基于聚类的 ｌ多样性算法有近似的信息损失度，而且
具有更小的时间代价，更有效地实现隐私保护．

下一步工作：在本文的个性化模型中，只是考虑了

敏感属性是单一的情况，而现实的很多数据集都可能

包含多个敏感属性，故下一步将研究面向多敏感属性

的个性化隐私保护问题．
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